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Resumen

La actual coyuntura de trabajo remoto y el uso intensivo del
internet hacen que la ciberseguridad sea un tema que no puede
pasar desapercibido. En particular para las pymes educativas
que deben integrar sus procesos a la realidad de la educacién
virtual, tales como el E-learning y B-Learning. Ciberseguridad es
un concepto que en principio para las pymes parece dificil de
implementar y/o que no lo tienen contemplado dentro de sus
planes de desarrollo y presupuesto. Partiendo de ello, la inves-
tigacidon que aqui se presenta tuvo como objetivo orientar a la
Pymes para tener una forma ordenada y facil de implementar
una politica de ciberseguridad. De tal modo, se propone un
Framework de ciberseguridad basado en la norma ISO-27001, a
partir de la seleccion de un conjunto de buenas practicas que
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ofrecen organizaciones dedicadas a combatir el fraude y los
ataques a los activos informaticos. En este documento se selec-
ciona un subconjunto de controles, tomando como base el es-
tandar ISO-27001, a partir del cual se definieron controles tanto
obligatorios como recomendables con los cuales las pymes edu-
cativas pueden emprender una politica de ciberseguridad efici-
entey accesible.

Palabras clave: politicas, practicas, ciberseguridad, estadndares,
vulnerabilidad, proteccién, continuidad del negocio, ISO27K

Abstract

The current situation of remote work and the intensive use
of the internet make cybersecurity an issue that cannot go un-
noticed. For educational small and medium-sized enterprises
(SMEs), that must integrate their processes into the reality of
E-learning and B-Learning education. Cybersecurity is a concept
thatin principle for SMEs seems difficult to implement and that
they do not have as a principle to contemplate within their de-
velopment plans and budget. With the aim of collaborating so
that SMEs have an orderly and easy way to implement a cyber-
security policy, this article proposes a cybersecurity Framework
based on ISO27K, based on the selection of a set of good prac-
tices offered by dedicated organizations to combat fraud and
attacks on computer assets. In this document a subset of con-
trols is selected based on the ISO27K standard, from which both
mandatory and recommended controls were defined with which
educational SMEs can undertake a cybersecurity policy.

Keywords: policies, practices, cybersecurity, standards, vulnera-
bility, protection, business continuity, ISO27K
Introduccion

Estamos viviendo la denominada “Cuarta Revolucién Indus-

trial” (Centro de Comercio Internacional, 2018), la cual esta intro-
duciendoinnovaciones tecnoldgicas, transformando la manera en
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que la sociedad se relaciona e introduciendo cambios culturales y
economicos. Esta revolucién esta penetrando todos los aspectos
de la sociedad, modificando la forma en que nos comunicamos y
forzando a las empresas a asimilar estas transformaciones.

La digitalizacién estd transformando las organizaciones
tradicionales, principalmente debido a la aparicion de nuevos
modelos de negocios soportados por procesos colaborativos.
Barcena, secretaria ejecutiva de la CEPAL, expone que “la digi-
talizacién es una herramienta clave para aumentar la productivi-
dad y la calidad del trabajo que generan las pequenas y media-
nas empresas (pymes), y contribuir asi a reducir la desigualdad
en la region” (CEPAL, 2016).

Hoy el foco estd en los datos, la conectividad y la movilidad.
La empresa colombiana no escapa a estos temas; por el contrario,
la velocidad de la digitalizacion esta impulsando, dinamizando y
diversificando la economia (Kannan & Li, 2017), lo que lleva a que
las pequenas empresas aceleren su ingreso al comercio electréni-
co para sobrevivir a la competenciay no perder mercado.

La digitalizacion trae consigo la presencia de los llamados
hackers, quienes han afectado la integridad y el buen uso de los
sistemas informaticos. Tal es el caso del ataque cibernético ran-
somware denominado “WannaCry” (Routledge, 2017), que tuvo
presencia en varios paises, como Espafa, Reino Unido, Turquia,
Ucrania, China, Brasil, México y Colombia. Este ataque afecté a
empresas de diferentes sectores: ferroviarias, telecomunicacio-
nes, universidades, hospitales, gobiernos y bancos, siendo los
dos ultimos los objetivos mas llamativos de los atacantes.

Por otro lado, las tecnologias de la comunicacién y la infor-
macion (TIC), asi como las redes y la conectividad, juegan un pa-
pel muy importante en el desarrollo de la llamada Revolucién
Industrial 4.0. Desde el punto de vista econémico, el crecimiento
de los negocios por internet ha impactado de forma positiva el
desarrollo de diferentes mercados. Sin embargo, el crecimiento
y la creciente penetracién global de las TIC también han traido
un aumento de las actividades ilicitas en el ciberespacio, que se
describe como el entorno formado por componentes fisicosy no
fisicos, caracterizado por el uso de computadoras y el espectro
electromagnético para almacenar, modificar e intercambiar da-
tos utilizando redes informaticas.

La problemdtica del crimen cibernético, el espionaje y el
terrorismo a través de internet ha hecho que cada pais, para
proteger la infraestructura que depende del uso de las TIC, esté
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adoptando e implementando estrategias nacionales de ciberse-
guridad (NCSS). Adoptar una NCSS tiene como objetivo garanti-
zar un enfoque coherente a nivel nacional para asegurar el do-
minio cibernético, enfrentar los riesgos y reducir las amenazas a
las que estd expuesto cualquier estado u organizacién grande,
mediana o pequena, como las pymes.

Marco teédrico

La ciberseguridad es un concepto compuesto que puede
relacionarse con otras palabras, como ciberespacio, ciberame-
nazas, cibercriminales, y tiene como proposito la proteccion de
lainformacion digital que cohabita en los sistemas interconecta-
dos mediante procesos que implican prevencion, deteccién, mi-
tigacion de riesgos y reacciéon ante cualquier problematica que
amenace la confidencialidad, la integridad y la disponibilidad de
la informacién. Puede utilizarse como sinénimo de seguridad de
la informacion, sequridad informatica o seguridad en la compu-
tacion (Machin, N., & Gazapo, M., 2016).

Seguln exponen Machin, N., & Gazapo, M. (2016), “La relevancia
de la ciberseguridad sigue viéndose incrementada debido a la apa-
ricién de una nueva ola de sistemas ciberfisicos, como los disposi-
tivos ‘inteligentes’ para el hogar, vehiculos auténomos y sistemas
aéreos no tripulados”. La proteccion frente a los ciber-riesgos se
ha convertido, por tanto, en una prioridad para cualquier organiza-
cién, sobre todo porque cada dia aparecen nuevas y mas sofistica-
das amenazas a través de Internet (Machin, N., & Gazapo, M., 2016).
Ademads, el primer informe de analisis de cibercrimen en Colombia
de la Direccién de Investigacion e Interpol de la Policia Nacional de
Colombia (2017), realizado por el Centro Cibernético Policial (CCP)
en alianza con la Cdmara Colombiana de Informatica y Telecomuni-
caciones (CCIT), denominado “Anélisis del cibercrimen 2016-2017",
muestra cémo la dindmica de los cibercrimenes y su constante evo-
lucién ha impulsado la creacién de grupos delictivos que trabajan
de manera cooperativa y coordinada, conformando organizaciones
complejas de cibercrimen que amenazan gobiernos, empresas y
personas. Estos grupos centran sus ataques en el robo de informa-
cién contenida en bases de datos, la interrupcion o sabotaje de ser-
vicios, y la causa de daios a la reputacion de personas o empresas,
lo que resulta en elevadas pérdidas monetarias.

122



Framework de ciberseguridad basado en la norma ISO 27001 para PYMES educativas

Colombia es uno de los paises latinoamericanos mejor pre-
parados en temas de ciberseguridad; sin embargo, ha sufrido
ataques que han impactado la seguridad informatica empresa-
rial, mostrando que el riesgo esta latente para cualquier tipo
de empresa. En 2017 se registré el ciberataque de ransomwa-
re “WannacCry”, que ocurrié el 12 de mayo y se propago rapida-
mente a nivel global. Como consecuencia, la informacion de los
equipos afectados fue encriptada, y los atacantes solicitaron un
rescate en bitcoins para recuperar los datos (Routledge, 2017).

La problematica es ain mas relevante para las pymes educa-
tivas, que en el contexto de este documento son empresas de-
dicadas a la formacion para el trabajo o ensenanza de idiomas.
Estas empresas, con presupuestos limitados, estdn haciendo
esfuerzos para ingresar a la era digital durante la pandemia de
COVID-19, adquiriendo sistemas de informacion, redes, telefo-
nia IP, conexion a Internet y otras tecnologias de hardware y sof-
tware para ser competitivas en el mercado (Sabido-Dominguez,
Alonso-Novelo & Barredo-Baqueiro, 2018). Sin embargo, muchas
de ellas no son conscientes de que la ciberseguridad es un factor
primordial y, en cualquier momento, pueden verse amenazadas
por ataques cibernéticos, ya que tanto estudiantes como perso-
nal administrativo deben acceder a Internet para prestar o reci-
bir servicios. Por lo general, desconocen los aspectos y proble-
mas relacionados con la sequridad de la informacion.

Este tipo de pymes tienen poco conocimiento sobre la vul-
nerabilidad de sus activos informaticos y, ademas, no son cons-
cientes de que los empleados son el eslabén mas débil dentro
de una empresa en términos de ciberseguridad. Por ello, tam-
poco tienen conciencia de las nuevas técnicas de hackeo o de
los peligros de la web. Ademas, estas organizaciones suelen
no contar con herramientas de seguridad adecuadas o utilizan
soluciones gratuitas de firewalls o cortafuegos, sin considerar
que la mayoria de ellas son versiones reducidas de productos
comerciales que no cuentan con actualizacionesy, por el contra-
rio, presentan agujeros de seguridad, lo que hace a la empresa
vulnerable a los ataques cibernéticos.

Para las pymes educativas, las tecnologias digitales estan
modificando la forma en que prestan sus servicios y gestionan
sus negocios, asi como la forma en que se conectan comprado-
res y proveedores (Sabido-Dominguez, Alonso-Novelo & Barre-
do-Baqueiro, 2018). La conexién de estos actores genera mejo-
res oportunidades para algunas empresas, mientras que para
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otras, representa una preocupacion por la posibilidad de per-
der visibilidad y mercado. Esta situacion deja claro que aquellas
empresas que no se adapten a la revolucion 4.0 tendran menos
oportunidades de prosperar en la era digital. Aunque la revolu-
cion 4.0 trae preocupaciones, las pymes deben emplear estrate-
gias de proteccion para contrarrestar los ataques cibernéticos a
los que estan expuestas debido a la falta de presupuesto, des-
conocimiento, falta de infraestructuray, en general, por no con-
tar con una estrategia de proteccion de la informacion (BMC &
Forbes Insights, 2017).

Bajo estas premisas, serd de gran utilidad identificar y pro-
poner para las pequefas empresas, en particular para las pymes
del sector educativo, un conjunto de buenas practicas de ciber-
seguridad que les permitan mitigar los riesgos a los cuales estan
expuestas, siguiendo los estandares o normas que muchas otras
empresas ya estan aplicando, y que los organismos nacionales e
internacionales estan protocolizando para que la transicién ha-
cia la revolucion 4.0 no sea traumatica (Jazdi, 2014). Conocer las
buenas practicas de ciberseguridad permitira a las pymes educa-
tivas exigir que los proveedores de infraestructura garanticen la
calidad de sus tecnologias, la interoperabilidad entre productos
digitales, y la privacidad y seguridad de la informacién.

Por lo expuesto anteriormente, esta propuesta estd dirigida
a crear un marco de buenas practicas en ciberseguridad basado
en la norma ISO 27001 para pymes educativas. Contar con un
conjunto de buenas practicas permitira que la dependencia tec-
nolégica, la interconectividad requerida por la globalizacién y la
internacionalizacién no sean susceptibles a amenazas contra la
confidencialidad, integridad y disponibilidad de la informacién de
cualquier organizacion, grande o pequeia. Este paso es necesa-
rio, ya que las pymes educativas estan incorporando mas tecno-
logia digital, mas conectividad a Internet para su operacion y mas
almacenamiento de informacion en sus servidores, lo que aumen-
ta el riesgo para la seguridad de la informacioén (Flérez, 2012).

La preocupacién por la ciberseguridad ha llevado a distin-
tas organizaciones a desarrollar e implementar medidas para
minimizar el riesgo al que estan expuestos usuarios y empresas,
grandes o pequenas (pymes), ante las amenazas. Asi lo expone
el informe “Balance Cibercrimen en Colombia 2017” del Centro
Cibernético Policial, que destaca el incremento del cibercrimen
en el pais, con un aumento del 28,3% en 2017 respecto a los
resultados de 2016.
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En la Séptima Cumbre Latinoamericana de Analistas de Se-
guridad, realizada en septiembre de 2017 en Buenos Aires (Ar-
gentina), Kaspersky revelé que América Latina experimenté un
incremento del 59% en el nimero de ciberataques en 2017, con
la salvedad de que estos son cada vez mas sofisticados, poten-
tes, con mayor alcance e impacto.

La preocupacién mencionada también ha sido expresada
por el “National Institute of Standards and Technology”, que
propuso como estrategia de proteccion el Framework denomi-
nado “Framework for Improving Critical Infrastructure Cyber-
security” (Contreras, 2018). Este marco se centra en el uso de
gestores de negocios para dirigir las actividades de cibersegu-
ridad y considerar los riesgos de ciberseguridad como parte de
los procesos de gestion de riesgos de la organizacion. En este
contexto, Microsoft también ha desarrollado un Framework de
Politicas de Seguridad Cibernética, como una contribucién de la
empresa al estar en el centro de la problematica sobre ciber-
seguridad entre la industria y los gobiernos de todo el mundo.
Microsoft ha participado en el desarrollo de las mejores practi-
cas en laregulacion de la seguridad cibernética, desde enfoques
centrados en los resultados hasta la creacion de leyes sobre ci-
berdelitos, colaborando con la implementacion de aspectos bé-
sicos de seguridad para infraestructuras criticas en los estados y
la industria (Ciglic, 2017).

Autores como Santos Olmo Parra, Sadnchez Crespo, Alvarez,
Huerta y Ferndndez Medina Patén (2016) consideran que el foco
central de un sistema de seguridad de la informacién debe es-
tar basado en el andlisis de riesgos, apoyando las propuestas de
Barrientos en su tesis de 2005 de la Universidad EAFIT, titulada
“Integration of a Safety Management System With an Informa-
tion Quality Management System” y de Fredriksen, R., con su
propuesta “The CORAS Framework for a Model-Based Risk Ma-
nagement Process”, presentada en la 21st International Confe-
rence on Computer Safety, Reliability and Security de Safecomp
en 2002. Barrientos propone realizar un analisis de la seguridad
informatica e identificar el grado de vulnerabilidad para deter-
minar los aspectos a mejorar en la empresa, con el objetivo de
reducir los riesgos. El CORAS Framework propone realizar un
andlisis de riesgos de seguridad utilizando UML2, AS/NZS 4360,
ISO/IEC27001, RM—ODP6, UP7 y XMLS.
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Metodologia
La investigacion es de tipo cuantitativa no experimental,

transversal de caracter exploratoria (Hernandez, 2018) tal como
se muestra en la siguiente figura:

No experimental Exploratorio >

Figura 1. Fases del proceso metodoldgico de la investigacion
Fuente. Elaboracién propia

Para cumplir con el objetivo de proponer un Framework de
ciberseguridad para las pymes educativas, en el desarrollo de la
investigacion se realizé una recopilacién de informacién sobre
como las empresas, y en particular las pymes educativas, deben
adoptar practicas y estrategias de ciberseguridad, asi como la
actitud frente a la misma, sin interferir o manipular las variables
definidas, es decir, de manera no experimental.

Por otro lado, el estudio fue transversal, dado que se ob-
servaron las practicas que aplican algunas pymes en una Unica
ocasioén, lo que llevé a definir un estudio de tipo exploratorio.
Esto Ultimo se considerd lo mas adecuado, teniendo en cuenta
que no existe mucha informacion sobre el tema elegido, dirigido
exclusivamente a las pymes educativas.

En cuanto a la ciberseguridad, se han mencionado diversos
aspectos que pueden influir en la forma en que las MiPymes es-
tan enfrentando los problemas de seguridad de la informacion.
Dentro de estos aspectos se incluyen problemas técnicos, hu-
manos, organizacionales, entre otros. Esta investigacién realiz6
una indagacién holistica de la ciberseguridad en las pymes edu-
cativas de Cali, cuyos resultados servirdn como base para reali-
zar estudios futuros y proporcionar lineamientos y estrategias
encaminadas a mejorar las practicas en ciberseguridad de este
sector empresarial.

La poblacién objetivo consistié en un nimero reducido de
pymes de Cali, segun la definicién proporcionada por la Ley 905
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de 2004. Como se menciond anteriormente, no fue posible de-
terminar con exactitud el nGmero total de pymes educativas en
Cali, razén por la cual se aplicaron los instrumentos necesarios a
una muestra por conveniencia.

El alcance de este documento tiene como meta la creacién
del Framework, y se deja para un futuro trabajo la aplicaciony el
analisis de la efectividad de la implementacion del Framework
propuesto.

La investigacion se desarrollé teniendo en cuenta las si-
guientes etapas, como se muestra en la figura 2.

Revision del estado
del arte

Seleccién de buenas
practicas

Creacion del
instrumento

Analisis de
resultados

Conclusiones
y recomendaciones

Figura 2. Etapas de desarrollo de la investigacién
Fuente. Elaboracién propia

Resultados y Discusion

Este apartado presenta los resultados del desarrollo de la
propuesta del trabajo de investigacién. Segin la metodologia
escogida y el objetivo propuesto, se procedié con el desarrollo
de cada uno de ellos.
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Estado del arte de la ciberseguridad
en las pymes educativas

En la investigacion, se buscé ampliar y determinar el desa-
rrollo y compromiso continuo en la ejecucién de programas o
pardmetros de calidad requeridos para contrarrestar los proble-
mas y situaciones relacionadas con la seguridad de la informa-
cién o ciberseguridad de las pymes educativas en Cali.

Para determinar los alcances de la implementaciéon en ma-
teria de ciberseguridad, identificando las amenazas y vulnerabi-
lidades cibernéticas de las que puede ser victima la institucién,
se procedi6 a obtener un conocimiento general de la institucién
educativa, ejecutando algunas fases importantes para el progre-
so de este:

* Serecolecté informacion de 10 organizaciones o pymes
educativas a través de entrevistas con directivos, coor-
dinadores de programas y jefes de area de tecnologia,
con el fin de obtener un punto de vista asertivo en cuan-
to al desarrollo del area en estudio.

» Se realiz6é una verificacion y validacion del estado actual
de la ciberseguridad, analizando el contexto de la entidad.

Bajo esta recoleccion de informacion, se llevo a cabo el pro-
cesamiento y andlisis de los datos obtenidos para obtener los in-
sumos necesarios y realizar el disefo o elaboracién de la propues-
ta para laimplementacion de buenas practicas en ciberseguridad.

Las variables contenidas en la tabla 2, y las preguntas aso-
ciadas, se centran en la obtencién de un resultado para determi-
nar si lainstitucién conoce y tiene implementado el concepto de
ciberseguridad o parte de este, asi como también las fortalezas
y debilidades en cada area.

A continuacién, se presenta un analisis de cada una de ellas:
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Tabla 2. Cuestionario de Ciberseguridad.

Estructura
organizacional

Organizacién

« ;Cuenta la organizacién con un sistema SGSI?

* ;La alta direccién se ha comprometido por escrito a
establecer la seguridad de la informacién o ciberse-
guridad?

- ;Existe objetivos de seguridad de informacién o ci-
berseguridad y planes para alcanzarlos?

« ;Se han definido roles y responsabilidades concretas
para la seguridad de la informacion?

* En la estructura organizacional de su empresa, ;exis-
te algln cargo con funciones o persona al manejo de
la ciberseguridad?

« ;Se ha realizado alguna auditoria interna o externa de
seguridad de informacién? De ser asi, ;Se ha realizado
seguimiento, medicion y mejora continua de la eva-
luacién? ;Cudl es la frecuencia de las auditorias?

Politicas,
normas o
practicas

Directriz

« ;Existe una politica donde se defina como utilizar las
tecnologias de la informacion y los datos de la em-
presa?

Control
de acceso

« ;(Existe controles de acceso fisico autorizados a los
principales sistemas de tecnologias de la informa-
cién, servidores y redes?

+ ;Se encuentran protegidos contra dafos provocados
por incendios los sistemas de tecnologias de la infor-
macion, servidores y redes?

« ;Cuenta con un sistema de alimentacién ininterrum-
pida en caso de fallas de energia?

* (El acceso como administrador estd reservado sola-
mente a los administradores?

- ;La Entidad cuenta con perfil de usuarios para acce-
der a los sistemas de informacién o datos criticos?

« ;Cémo se controla el uso de datos criticos por usua-
rios no autorizados?

Relevancia

Grado de
importancia

- ;La institucién considera importante el concepto de
ciberseguridad y todo lo que implica?

* ;En caso de tener proveedores, estos saben a quién
informar la pérdida o robo
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Identificar
activos y
analisis de
riesgo

Cultura,

capacitaciony
entrenamiento

Tecnologia

130

Activos

Gestion de
riesgos

Amenazasy
vulnerabili-
dades

Personal

Dispositivos
moviles

La nube

Software

Redes

Sistemas de
informacion

¢La Institucién tiene identificado los activos de infor-
macién (servidores, pagina web, correo electrénico,
UPS, rack, switch)?

¢Los activos de informacién tienen alguna clasificacion?

¢Lainstitucién realiza o ha realizado algin anélisis de
riesgos sobre los activos de informaciéon?

¢El analisis de riesgos estan enfocados a los riesgos
tecnoldgicos?

¢La Institucién conoce las vulnerabilidades con que
cuenta los sistemas informaticos en materia de ciber-
seguridad?

;Se conoce cudles son las amenazas mas frecuentes
que se presentan en el modelo de negocio?

¢Se asigna algun presupuesto destinado a la ciberse-
guridad o seguridad de la informacién?

;Se realizan capacitaciones a los empleados de la Ins-
titucién acerca de la Ciberseguridad?

;Los empleados de la Institucién estan en la capaci-
dad de identificar algunas de las diversas amenazas
cibernéticas que existe?

;Se dispone de una politica para el uso de dispositi-
vos moviles?

¢Los usuarios hacen uso de méviles personales para
acceder a los datos de la Institucién?

;Cémo se controlan y tratan los datos almacenados
en estos dispositivos?

¢En caso de robo o pérdida de un dispositivo cual es
el procedimiento por seguir?

;De qué manera se asegura que el personal trabaja
de forma segura?

/Tanto la institucién como el proveedor conoce las
responsabilidades en temas de la seguridad y la ges-
tién de incidentes?

;Se tiene conocimiento de todas las aplicaciones y

programas del cual hace uso la Institucion?

- ;La Institucién cuenta con herramientas que permitan
asegurar la informacién de su empresa?

« ;Cada cuanto tiempo se actualizan las aplicaciones y
los equipos informaticos?

« ;Cémo se controlan los accesos a la Wi-Fi corporativa?

« ¢(El acceso a internet tiene medidas de proteccién?

¢{Como controlan el uso de los empleados a este servicio?

 ;Como se controla el acceso a los servicios y aplicacio-

nes para usuarios remotos?

« ;Se dispone de un listado de los sistemas de tecnolo-
gias de la informacién de la empresa?
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Copias de « ;Existe un andlisis de riesgos de los sistemas de tec-

Prevencion seguridad nologias de la informacién mas criticos?

Incidentes de | « ;La institucion tiene claro el concepto de incidente
Seguridad de seguridad?
« ;Cuentan con una gestién de incidentes de seguridad?
« ;Los usuarios pueden identificar y actuar frente a un
caso de incidente de ciberseguridad?

Continuidad | * ;La empresa cuenta con un plan de contingencia ante
) ) del negocio un suceso de ciberseguridad?
contingencia * ;Sabe usted que debe hacer ante un evento en donde
se vea comprometido la informacion?
* ;En caso de ataque cibernético la institucion cuenta con
planes de recuperacion de los sistemas mas criticos?
« ;Los planes de recuperacion estan fisica y ldgicamente
de facil disposicidon en caso de emergencia? ;Se hacen
pruebas de efectividad? ;Cada cudnto se actualiza?

Planes de

Elaboracién propia

En el transcurso de la ejecucidn de las entrevistas, se logro
observar que de las 10 pymes entrevistadas, solo 4 tenian un
control adecuado. Las otras 6 presentaban poco control y des-
cuido en el acceso al espacio donde se localizan los servidores.
Se pudo observar que, inclusive, los responsables del area deja-
ban la puerta de acceso sin seguro, y en varias oportunidades,
personal de la entidad e incluso estudiantes tuvieron la oportu-
nidad de ingresar sin ningun tipo de control.

Otro aspecto que llama la atencién es que, en la mayoria
de las pymes educativas, la persona responsable del drea de TIC
también realiza la atencién de soporte técnico. Esta labor incre-
menta sus funciones y disminuye la posibilidad de avanzar en
la implantacién de procedimientos que ayuden a garantizar la
seguridad de la informacién y los activos informaticos.

De acuerdo con el resultado del cuestionario de la tabla 2,
en 8 de las areas TIC, se evidencié que no cuentan con un crono-
grama, plan definido u objetivo concreto de desarrollo de activi-
dades sobre el tema de ciberseguridad.

Practicas de Ciberseguridad Aplicables a las Pymes
Para dar cumplimiento al objetivo propuesto, inicialmente

se procedio a realizar una investigacion documental sobre qué
organizaciones, empresas o entidades estaban trabajando sobre
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el tema de ciberseguridad. Asi, se encontré que algunos de los
principales estandares de gestion de la seguridad han incorpora-
do dentro de sus procesos el analisis y la gestion del riesgo, como
lo hace ISO/IEC27005, que respalda los conceptos expuestos en
la norma ISO/IEC27001 e ISO/IEC27002. También se encontré
que se hace referencia a la seguridad en la norma ISO/IEC2000/
ITIL y COBIT, este ultimo una metodologia para el control de los
proyectos de tecnologia, los flujos de informacion y los riesgos
que implica la falta de controles adecuados en los mismos.

El uso de buenas practicas en ciberseguridad evita los posi-
bles danos e incidencias que se puedan presentar en los sistemas
de informacién, garantizando la gestion de los riesgos, minimi-
zando las pérdidas y asegurando el uso correcto de los recursos.

En (OSIseguridad, 2015) se encuentra la frase: “Nunca abri-
rias tu hogar a un desconocido. ;Por qué permites que cualquiera
entre en tu vida digital?”. Asi mismo, Eugene Howard Spafford,
experto en seguridad informatica, dice que no es posible lograr
un sistema completamente seguro y afirma: “El Unico sistema
seguro es aquel que estad apagado, en el interior de un bloque
de hormigén protegido en una habitacién sellada rodeada por
guardias armados, y aun asi, tengo mis dudas”.

Para lograr un nivel adecuado de ciberseguridad, es necesa-
rio abarcar no solo el ambito técnico, sino también un conjunto
de elementos que proporcionen un mejor desempeno en ciber-
seguridad en la empresa. Entre estos se contemplan:

* Sector técnico: compuesto por los sistemas, dispositi-
vos, software o hardware que permiten la seguridad.

» Sector organizacional: compuesto por la normatividad
que hace referencia al cumplimiento de la seguridad,
como normas ISO, politicas, buenas practicas, que apo-
yan el ambito técnico.

» Sector legislativo: dedicado al cumplimiento de la le-
gislacién vigente en materia de ciberseguridad.

» Sector humano: hace referencia a todo el proceso de
formar y concienciar a los usuarios y personal de la em-
presa en el uso responsable de los equipos y la impor-
tancia de la seguridad.

Para garantizar la proteccién de los tres pilares fundamen-

tales de lainformacion, es de vital importancia identificar el tipo
de informaciéon manejada y los procesos involucrados en la mis-
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ma. Lo anterior, con el fin de desarrollar estrategias (SGSI) que
impidan el riesgo constante en que se encuentra expuesto el ac-
tivo mas vital de una institucién.

Lainvestigacion documental permitié observar que, aunque
en todos los paises hay preocupacién por la problematica de la
ciberseguridad, existe en Espafna un conjunto de organizaciones
que, junto con el gobierno espanol, han impulsado el trabajo es-
pecificamente con las pymes. Por esta razén, se han escogido
como apoyo para el presente trabajo las siguientes entidades:

e CEPREVEN: creada en 1975, es una asociacion sin ani-
mo de lucro que impulsa la prevencién, el intercambio
de informaciones entre organismos, entidades y perso-
nas fisicas. Se dedica al mejoramiento y capacitacion de
todos los involucrados en la prevencién y proteccién de
riesgos mediante cursos de formacién, consultoriay pu-
blicaciones especializadas.

 CEPYME: organizacion confederativa e intersectorial,
de dmbito nacional, para la defensa, representacion y
fomento de los intereses de las pymes y del empresario
auténomo.

* UNESPA: llamada Asociacién Empresarial del Seguro,
representa a mas de 200 entidades aseguradoras y re-
aseguradoras que conforman al menos el 96% del volu-
men de negocio asegurador espaiiol.

e CCN-CERT: es la Capacidad de Respuesta a Incidentes
del Centro Criptolégico Nacional Espafol, adscrito al
Centro Nacional de Inteligencia, cuyas funciones se pue-
den consultar en la Ley 11/2002 reguladora del Centro
Nacional de Inteligencia.

e INCIBE: es el denominado Instituto Nacional de Ciber-
seguridad de Espafia, una organizacion dependiente del
Ministerio de Asuntos Econémicos y Transformacion Di-
gital, a través de la Secretaria de Estado de Digitaliza-
cion e Inteligencia Artificial, y consolidada como entidad
de referencia para el desarrollo de la ciberseguridad y
de la confianza digital de ciudadanos, red académicay
de investigacion, profesionales, empresas y sectores es-
tratégicos.

* CESG:eselsitioweb del grupo de seguridad electrénica
de comunicaciones que garantiza la seguridad de la co-

municacién del Gobierno Espanol.
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e ISO27K: es una solucion de mejora continua que per-
mite el desarrollo del Sistema de Gestion de Seguridad
de la Informacién (SGSI), que permite evaluar riesgos o
amenazas que pueden poner en peligro la informacion
tanto propia como de terceros. Ademas, permite elimi-
nar o minimizar el peligro mediante el establecimiento
de los controles y estrategias mas adecuadas.

En la Tabla 3, se condensan un conjunto integral de las bue-
nas practicas en ciberseguridad de la informacién, que pueden
ser aplicadas a las pymes educativas de Cali, debido a su relevan-
cia e impacto. Estas practicas se catalogan segun la organizacién
o entidad que las recomienda, el tipo de practicay se asocian con
referencia a si la norma I1ISO27K incluye o no ese tipo de practica.

Tabla 3. Practicas de Ciberseguridad aplicables a las pymes educativas.

Politica y Normatividad X X X
de ciberseguridad / X

Cultura de ciberseguridad

Seguridad de los datos X X
/ Cifrar informacién X

sensible

Seguridad en la red X X X X
/ Redes de forma

segura

Software de seguridad | X X X X X
/ proteccién contra

malware

Informacién en transi- | X X X
to (Correo electrénico

— Navegador web)

Proteccion de X X X
dispositivos méviles

Actualizaciones X X X X
Gestion de riesgos X X
Incidentes X X X
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Formacién personal X X X
(Educacién y concien-
cia del usuario)

Control de acceso X X X X
(privilegios de usuario)

uso de contrasefas X X
Copias de seguridad X X X
periédicas

Revisiones regulares X

Continuidad del X
negocio

Elaboracién propia

Partiendo de la Tabla 3 y anadiendo otras normas como CO-
BIT (5) y NIST 800-53 (5), se observa que existen diversas nor-
mas, estandares y guias que cubren diferentes elementos de la
ciberseguridad. La situacion problematica para las pymes surge
al momento de aplicar alguna de estas, ya que las pequefas em-
presas no cuentan ni con el presupuesto ni con el conocimiento
necesario para implementarlas.

Este panorama se complica adn mas para las pymes debi-
do a que muchas de las normas o estandares disponibles estan
orientados a la gestidn de las TIC, y algunas de ellas se enfo-
can Unicamente en la seguridad de la informacién, mientras que
otras estan mas centradas en la estrategia del negocio y menos
en la seguridad.

Este escenario lleva a las pymes a la necesidad de contar con
una guia o framework que, dado sus limitados recursos, sea la
solucion mas adecuadayy, a su vez, facil de aplicar.

Framework de Seguridad Aplicable a las Pymes

En el apartado anterior se mencioné que existen diversas
normas, guias y estandares dedicados a cubrir diferentes aspec-
tos de la ciberseguridad, y que el reto para las pymes radica en
tomar la decision de aplicar alguna de ellas. Este documento
propone que las normas ISO27K podrian ser una solucién via-
ble y, en este sentido, se presenta cémo las buenas practicas
propuestas por las entidades espanolas y la norma ISO27K se
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pueden asociar para la construccion del framework propuesto,
tal como se muestra en la Tabla 3.

» CEPYME / CEPREVEN / UNESPA
* CCN-CERT

Buenas practicas INCIBE

CESG

Framework para » Subconjunto de controles 1ISO27002
pymes educativas

 Seleccion de controles obligatorios y

Estandares ISO propuestos a partir de ISO/IEC27002
« Gestion de Riesgos
* Documento DdA

. Buenas practicas aplicables a las pymes educativas.
Elaboracién propia

ISO27001:2013 es un estandar universal que, ademas, per-
mite obtener una certificacion. Por otro lado, la ISO 27002 con-
tiene una amplia cantidad de controles, que pueden ser exce-
sivos para una pyme. Lo mas destacable de la ISO27001 es que
es aplicable a cualquier organizacién, sin importar su tamano, y
permite a la organizacion aplicar solo lo que necesite, siemprey
cuando primero realice un andlisis de riesgos. Esto significa que
las pymes educativas podran seleccionar Gnicamente los contro-
les que consideren necesarios y adecuados para su organizacién.

Dado que el objetivo de este articulo es proporcionar un
framework de buenas practicas de ciberseguridad para las py-
mes educativas, se estudio la lista de controles mas relevantes
y se seleccionaron aquellos que, segun la Tabla 3, se consideran
aplicables a las pymes, basados en las normas ISO/IEC 27K.

Partiendo de la premisa de que la ISO27002 ofrece una gran
cantidad de controles, se seleccionaron aquellos de mas Ffacil
aplicacién para las pymes educativas, siempre con la premisa de
que la gestion de riesgos es la base fundamental para el control
de la sequridad en cualquier organizacién.

Cuando una pyme educativa decide implementar un estan-
dar de gestion de sequridad de la informacion para proteger sus
activos, la gestion de riesgos debe ser el punto de partida de su
politica. Esto implica superar barreras o comentarios negativos

nou

como: “tiene costos muy altos que no podemos asumir”, “;por
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qué hacerlo si no tenemos ataques diarios?”, “siempre respon-
demos rapidamente a cualquier incidente”, “si se dedican tantos
recursos a la seguridad, ;como podremos realizar las operacio-
nes diarias?”. Estos comentarios son tipicos de la alta direccién
de cualquier pyme educativa cuando se le presenta la necesidad

de aplicar una politica de seguridad.

La gestion de riesgos generalmente consta de las siguientes
fases:

a. Andlisis de los riesgos
b. Identificacion de los elementos del analisis de riesgo
¢. Analisis de los resultados

Teniendo en cuenta que la implementacién de una politica
de seqguridad para las pymes debe comenzar con un anélisis de
riesgos, la recomendacion es seqguir las fases descritas, tal como
se muestra en la Figura 4, para emprender una politica de ciber-
seguridad.

Documento Framework
de aplicabilidad pymes
DdA educativas

Gestion

de riesgos

Figura 4. Fases de aplicacién de Framework pymes educativas.
Fuente. Elaboracién propia.

De la Figura 4 se observa que, antes de aplicar el Framework
propuesto, es necesario crear el documento de aplicabilidad y
realizar la gestion de riesgos. Las fases de gestion de riesgos se
describieron en el apartado anterior, y el Documento de Aplica-
bilidad (DdA) se ilustra a continuacién.

Documento de Aplicabilidad (DdA)
Toda politica de seguridad debe contar con un Documento

de Declaracién de Aplicabilidad (DdA), ya que este constituye
el vinculo entre la gestion de riesgos y la implementacién de la
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politica. Este documento debe incluir los controles a aplicar y
cémo se llevard a cabo la implementacion de los mismos. Ade-
mas, forma parte de la lista de documentos obligatorios para el
cumplimiento de la norma ISO/IEC 27001.

El Documento de Declaracion de Aplicabilidad (DdA) permi-
te a toda organizacion:

» Identificar los controles requeridos para regulaciones,
contratos con proveedores, procesos internos, entre
otros.

e Justificar la aplicacién de los controles incluidos y la exclu-
sion de otros

»  Describir como se aplican los controles seleccionados o ex-
cluidos, y ademas especificar la politica, el procedimiento o
el proceso de aplicacién.

* Programar auditorias internas o externas para la vali-
dacién y seguimiento de la politica de sequridad de la
informacion.

e Trabajar de manera sistematica y organizada.

Un documento DdA tiene una estructura y formato similar a
los propuestos en la Tabla 4, como se vera a continuacién, dado
que no existe un modelo Unico.

Tabla 4. Modelo de formato documento DdD

Se requiere defi-
nir los roles y res-

AGAT ponsabilidades
o del recurso huma-

no que trabajan
en la pyme

Los proveedores
no disponen ac-
ceso a los activos
ni existe una ges-
tién de servicios
con ellos.

A15.2.2

Fuente: Elaboracién propia
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Como se menciond anteriormente, las organizaciones que
guian las buenas practicas de seguridad y ciberseguridad para
las pymes, como las referidas en el apartado 3.2, cumplen de al-
guna manera con los aspectos establecidos en la norma ISO/IEC
27002:2013. Por esta razén, si una pyme esta interesada en obte-
ner la certificacién ISO 27001, debera tener en cuenta que exis-
te un nimero determinado de controles que deben aplicarse de
forma obligatoria, mientras que otros son solo recomendables.

La seleccién de controles para el Framework propuesto in-
cluird solo aquellos que se consideran obligatorios para el cum-
plimiento de la ISO/IEC 27001:2013, junto con un conjunto de
controles recomendables que facilitan la implementaciéon de
una politica de ciberseguridad, como se muestra a continuacion:

Tabla 4. Modelo de formato documento DdD

Proporciona direccién de gestién y soporte para la seqguridad de la informacion de
acuerdo con los requisitos de negocio, leyes y regulaciones relevantes.

5.1.1 Politicas para la seguridad de la informacion Obligatorio

5.1.2 Revisidn de las politicas para seguridad de la informacién Obligatorio

Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién
y la operacién de la seguridad de la informacién dentro de la organizacién.

6.1.1 Roles y responsabilidades para la seguridad de informacion Recomendado
6.1.2 Separacién de deberes Recomendado
6.1.3 Contacto con las autoridades Recomendado
6.1.4 Contacto con grupos de interés especial Recomendado
6.1.5 Seguridad de la informacién en la gestién de proyectos Recomendado

Asegurar la seguridad del teletrabajo y el uso de los aparatos moviles.

6.2.2 Teletrabajo Recomendado

Asegurar que los empleados y los contratistas comprenden sus responsabilidades y
que sean adecuadas para los roles para los que son considerados.

7.1.1 Seleccién Recomendado

7.1.2 Términos y condiciones del empleo Obligatorio

Asegurar que los empleados y contratistas conocen y cumplen con sus responsabili-

dades de seguridad de la informacién.
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7.2.1 Responsabilidades de la direccion Recomendado
7.2.2 Toma de conciencia, educacién y formacion en la seguridad de

. ., Recomendado
la informacion
7.2.3 Proceso disciplinario Recomendado

Proteger los intereses de la organizacion como parte del proceso de cambio o termi-
nacién del empleo.

7.3.1 Terminacién o cambio de responsabilidades de empleo Recomendado

Identificar activos organizativos y definir responsabilidades de proteccién apropiadas.

8.1.1 Inventario de activos Obligatorio
8.1.2 Propiedad de los activos Recomendado
8.1.3 Uso aceptable de los activos Obligatorio
8.1.4 Devolucién de activos Recomendado

Asegurar que la informacién recibe un nivel apropiado de proteccién de acuerdo con
su importancia para la organizacion.

8.2.1 Clasificacién de la informacion Recomendado

8.2.2 Etiquetado de la informacion Recomendado

Recomendado

8.2.3 Manejo de activos

Prevenir la divulgacién, modificacién, eliminacién o destruccién no autorizada de la
informacién almacenada en los medios.

8.3.1 Gestion de medios removibles Recomendado
8.3.2 Eliminacién de los medios Recomendado
8.3.3 Transferencia de medios fisicos Recomendado

Limitar el acceso a la informacién y las instalaciones de procesamiento de la informacién.

9.1.1 Politica de control de acceso Obligatorio

9.1.2 Politica sobre el uso de los servicios de red Obligatorio

Asegurar el acceso de usuario autorizado y prevenir el acceso no
autorizado a los sistemas y servicios.

9.2.1 Registro y cancelacién del registro de usuarios Recomendado
9.2.2 Suministro de acceso de usuarios Recomendado
9.2.3 Gestion de derechos de acceso privilegiado Recomendado
9.2.4 Gestién de informacién de autenticacién secreta de usuarios Recomendado
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9.2.5 Revision de los derechos de acceso de usuarios

Recomendado

9.2.6 Retiro o ajuste de los derechos de acceso

autenticacion.

Asegurar que los usuarios sean responsables para la salvaguarda de la informacién de

Recomendado

9.3.1 Uso de la informacién de autenticacion secreta

Prevenir el acceso no autorizado a los sistemas y aplicaciones.

Recomendado

dad, autenticacién y/o la integridad de la informacion.

9.4.1 Restriccién de acceso a la informacion Recomendado
9.4.2 Procedimiento de ingreso seguro Recomendado
9.4.3 Sistema de gestion de contrasefas Recomendado
9.4.4 Uso de programas utilitarios privilegiados Recomendado
9.4.5 Control de acceso a codigos fuente de programas Recomendado

Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidenciali-

10.1.1 Politica sobre el uso de controles criptogréficos

Recomendado

10.1.2 Gestion de claves

procesamiento de informacién e informacién de la organizacién.

Prevenir el acceso fisico no autorizado, dafos e interferencias a las instalaciones de

Recomendado

de las operaciones de la organizacién.

11.1.1 Perimetro de seguridad fisica Recomendado
11.1.2 Controles fisicos de entrada Recomendado
11.1.3 Seguridad de oficinas, recintos e instalaciones Recomendado
11.1.4 Proteccién contra amenazas externas y ambientales Recomendado
11.1.5 Trabajo en areas seguras Recomendado
11.1.6 Areas de carga y descarga Recomendado

Prevenir la pérdida, el dafo, el robo o el compromiso de los activos y la interrupcién

11.2.1 Ubicacién y protecciéon de los equipos Recomendado
11.2.2 Servicios de suministro Recomendado
11.2.3 Seguridad del cableado Recomendado
11.2.4 Mantenimiento de equipos Recomendado
11.2.5 Retirada de activos Recomendado
11.2.6 Seguridad de equipos y activos fuera de las instalaciones Recomendado
11.2.7 Eliminacién segura o reutilizacion de equipos Recomendado
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11.2.8 Equipos de usuario desatendidos Recomendado

11.2.9 Politica de escritorio y pantalla limpios Recomendado

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la
informacion.

12.1.1 Procedimientos operacionales documentados Obligatorio
12.1.2 Gestién de cambios Recomendado
12.1.3 Gestion de capacidad Recomendado

12.1.4 Separacién de los ambientes de desarrollo, pruebas y opera-

. Recomendado
cién

Asegurar que la informacién y las instalaciones de procesado de la informacién estan
protegidas contra los cédigos maliciosos.

12.2.1 Controles contra cédigos maliciosos Recomendado

Proteger contra la pérdida de datos.

12.3.1 Respaldo de informaciéon Recomendado

Registrar eventos y generar evidencias.

12.4.1 Registro de eventos Obligatorio
12.4.2 Proteccion de la informacion de registro Recomendado
12.4.3 Registros del administrador y del operador Obligatorio
12.4.4 Sincronizacion de relojes Recomendado

Asegurar la integridad de los sistemas operacionales.

12.5.1 Instalacién de software en sistemas operativos Recomendado

Prevenir la explotaciéon de las vulnerabilidades técnicas.

12.6.1 Gestion de las vulnerabilidades técnicas Recomendado

12.6.2 Restricciones sobre la instalacién de software Recomendado

Minimizar el impacto de las actividades de auditoria en los sistemas operacionales.

12.7.1 Informacidn controles de auditoria de sistemas Obligatorio

Asegurar la proteccién de la informacion en redes y en las instalaciones de procesado
de la informacién de soporte.
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13.1.1 Controles de redes Recomendado
13.1.2 Seguridad de los servicios de red Recomendado
13.1.3 Separacion en las redes Recomendado

Mantener la seguridad de informacién transferida dentro de la organizaciéony con
cualquier entidad externa.

13.2.1 Politicas y procedimientos de transferencia de informacién Recomendado
13.2.2 Acuerdos sobre transferencia de informacién Recomendado
13.2.3 Mensajeria electrénica Recomendado
13.2.4 Acuerdos de confidencialidad o de no divulgacién Obligatorio

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de
informacién en todo el ciclo de vida. Esto ademas incluye los requisitos para los siste-
mas de informacion los cuales proporcionan servicios sobre redes publicas.

14.1.1 Andlisis y especificacién de requisitos de sequridad de la
. ,,I 15y especificad quist gurl Obligatorio
informacion
14.1.2 Seguridad de servicios de las aplicaciones en redes publicas Recomendado
14.1.3 Proteccion de transacciones de los servicios de las aplicacio-

Recomendado

2
(1]
7]

Asegurar que la seguridad de la informacién esta disefiada e implementada dentro
del ciclo de vida de desarrollo de los sistemas de informacion

14.2.1 Politica de desarrollo seguro Recomendado
14.2.2 Procedimientos de control de cambios en sistemas Recomendado
14.2.3 Revision técnica de las aplicaciones después de cambios en la

plataforma de operacién Recomendado
14.2.4 Restricciones en los cambios a los paquetes de software Recomendado
14.2.5 Principios de construccion de sistemas seguros Recomendado
14.2.5 Principios de construcciéon de sistemas seguros Obligatorio
14.2.6 Entorno de desarrollo seguro Recomendado
14.2.7 Desarrollo contratado externamente Recomendado
14.2.8 Pruebas de seguridad de sistemas Recomendado
14.2.9 Prueba de aceptacién de sistemas Recomendado

Asegurar la proteccion de los datos utilizados para las pruebas.

14.3.1 Proteccion de datos de prueba | Recomendado

15.1 Seqguridad de la informacién en las relaciones con los proveedores
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Asegurar la proteccién de los activos de la organizacion que son accesibles por los
proveedores.

15.1.1 Politica de sequridad de la informacidn para las relaciones con

proveedores Obligatorio

15.1.2 Tratamiento de la seguridad dentro de los acuerdos con pro-

Recomendado
veedores

15.1.3 Cadena de suministro de tecnologia de informacién y comuni-

. Recomendado
cacién

Mantener un nivel acordado de seguridad de la informacién y entrega de servicios de
acuerdo con los acuerdos con los proveedores

15.2.1 Seguimiento y revision de los servicios de los proveedores Obligatorio

15.2.2 Gestion de cambios en los servicios de proveedores Recomendado

Asegurar un enfoque consistente y efectivo para la gestién de los incidentes de
seguridad de la informacién, incluyendo la comunicacién sobre eventos y debilidades

de seguridad.
16.1.1 Responsabilidad y procedimientos Recomendado
16.1.2 Reporte de eventos de seguridad de la informacion Obligatorio
16.1.3 Reporte de debilidades de seguridad de la informacion Obligatorio
16.1.4 Evaluacién de eventos de seguridad de la informacién y deci- . .

. Obligatorio
siones sobre ellos
16.1.5 Respuesta a incidentes de seguridad de la informacién Obligatorio
16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la
. . Recomendado
informacion
16.1.7 Recoleccion de evidencia Recomendado

La continuidad de la seguridad de la informacién debe integrarse en los sistemas de
la gestién de la continuidad del negocio de la organizacién.

17.1.1 Planificacién de la continuidad de la seguridad de la informa-

) Recomendado
cion
17.1.2 Implementacién de la continuidad de la seguridad de la infor- . .

L Obligatorio
macion
17.1.3 Verificacién, revision y evaluacion de la continuidad de la
. . .y Recomendado

seguridad de la informacion

17.2 Redundancias
Asegurar la disponibilidad de las instalaciones de procesado de la informacion.

144




Framework de ciberseguridad basado en la norma ISO 27001 para PYMES educativas [N

17.2.1 Disponibilidad de instalaciones de procesamiento de informa-
cion

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o con-
tractuales relacionadas con la sequridad de la informacién y con cualquier requisito
de seguridad.

Recomendado

:3[.11t.r1a‘l:zsglt£caC|on de la legislacién aplicable y de los requisitos Obligatorio

18.1.2 Derechos de propiedad intelectual Recomendado
18.1.3 Proteccién de registros Recomendado
18.1.4 Privacidad y proteccién de datos personales Recomendado
18.1.5 Reglamentacién de controles criptograficos Recomendado

Asegurar que la seguridad de la informacién se implementa y opera de acuerdo con
las politicas y procedimientos de la organizacion.

18.2.1 Revision independiente de la seguridad de la informacion Obligatorio
18.2.2 Cumplimiento con las politicas y normas de seguridad Obligatorio
18.2.3 Revision del cumplimiento técnico Obligatorio

Fuente. Elaboracién propia basada en 1SO27002

La anterior tabla representa el Framework producto de la
investigacion para las pymes educativas, teniendo presente que
este tipo de organizaciones tienen dificultades similares para
implementar una politica de seguridad, en el mismo se han enu-
merado los controles obligatorios y recomendables para que
cada una de ellas pueda hacer su apropiacién del documento en
el momento de hacer la implementacion.

Cabe recordar que en la tabla 4 se explican los requisitos
para aplicar el Framework, los cuales son: hacer gestién de ries-
gos, tener construido el documento de aplicabilidad y aplicar el
Framework.

Conclusiones

Para las pymes educativas, las tecnologias digitales y la re-
volucién 4.0 han transformado la manera en que prestan sus
servicios. Sin embargo, esta revolucién también ha generado
preocupaciones en cuanto a la ciberseguridad, lo que hace ne-
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cesario implementar estrategias de proteccién para contrarres-
tar los ciberataques a los que estan expuestas. Esto ocurre de-
bido a factores como la falta de presupuesto, desconocimiento,
insuficiencia de infraestructuray, en general, la carencia de una
estrategia para proteger la informacién.

La preocupacion por los problemas de ciberseguridad ex-
puestos en este documento ha llevado a diversas organizacio-
nes a desarrollar y proponer buenas practicas que minimicen el
nivel de riesgo al que se enfrentan las pymes, como es el caso de
las organizaciones espanolas mencionadas en este trabajo.

Desde la perspectiva del trabajo realizado, se logré corre-
lacionar las buenas practicas propuestas por diversas entidades
con el estdndar ISO/IEC 27002, a partir del cual se seleccionaron
los controles aplicables para que una pyme del sector educativo
implemente una politica de ciberseguridad.

El desarrollo del trabajo permiti6 identificar que, antes de
aplicar el Framework propuesto, se debe realizar un andlisis de
riesgos y elaborar un Documento de Aplicabilidad (DdA), ele-
mentos esenciales sin los cuales no es recomendable iniciar una
politica de ciberseguridad.

Como trabajo futuro, se sugiere aplicar el Framework en
una o varias pymes del sector educativo para validar la eficaciay
facilidad de uso del instrumento propuesto.
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